Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti nadobudol G¢innost 1. aprila 2018.

Zakon upravuje oblast kybernetickej ainformacnej bezpecCnosti, zavadza zakladné
bezpecnostné poziadavky a opatrenia dolezité pre koordinovanu ochranu informacnych,
komunikacnych a riadiacich systémov.

v

Podla zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti sa za zakladnu sluzbu povazuje
sluzba, ktord je zaradend v zozname zakladnych sluzieb a

v\ zavisi od sieti a informacnych systémov a je vykondvana aspori v jednom sektore
alebo podsektore,

v' je informaénym systémom verejnej spravy (ISVS), alebo

v' je prvkom kriticke] infradtruktdry.

Urad zaradi zakladnu sluzbu do zoznamu zékladnych sluZieb a jej prevadzkovatela do registra
prevadzkovatelov zakladnych sluzieb

I.  nazdklade oznamenia prevadzkovatela sluzby,
II.  na zaklade podnetu Ustredného organu, ak doslo k prekroceniu identifikacnych
kritérii prevadzkovanej sluzby,
.z vlastnej iniciativy, ak sa dozvedel o prekroceni identifika¢nych kritérii a nedoslo k
postupu podla predchadzajucich bodov.

Od 1. marca 2020 uUrad v sulade so zakonom ¢. 69/2018 Z. z. o kybernetickej bezpecnosti, na
zaklade podnetu Uradu podpredsedu vlddy Slovenskej republiky pre investicie
a informatizaciu, zaradil do registra prevadzkovatelov  zdkladnych sluZieb dalSich
prevadzkovatelov informacnych systémov verejnej spravy (ISVS).

Informacnym systémom verejnej spravy je podla zdkona ¢. 95/2019 Z. z. o informacnych
technoldgiach verejnej spravy informacny systém v pdsobnosti spravcu podporujuci sluzby
verejnej spravy, sluzby vo verejnom zaujme alebo verejné sluzby.

Podla zakona o kybernetickej bezpecnosti je informacény systém verejnej spravy zakladnou
sluzbou. Komunikacia s obéanmi (mailovy server, webové sidlo) je klicovou sluzbou verejnej
spravy.

Auditom kybernetickej bezpecnosti sa overuje plnenie povinnosti podla zakona ¢. 69/2018 Z.
z. a posudzuje sa zhoda prijatych bezpelnostnych opatreni s poZiadavkami podla zdkona
a suvisiacich osobitnych predpisov vztahujlucich sa na bezpecnost sieti ainformacnych
systémov prevadzkovatela zakladnej sluzby pre jednotlivé siete ainformacné systémy
zakladnej sluzby a pre tie, ktoré podporuju zakladné sluzby.

Ciefom je zabezpelit pozadovanu udrovent kybernetickej bezpelnosti a predchadzat
kybernetickym bezpefnostnym incidentom.

Auditom sa identifikujd nedostatky pri zabezpecovani kybernetickej bezpecnosti
prevadzkovatelom zakladnej sluzby s cielom prijat opatrenia na ich odstranenie a ndpravu a na
predchadzanie kybernetickym bezpecnostnym incidentom.
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Audit kybernetickej bezpecfnosti vykondva auditor certifikovany akreditovanym certifikacnym
organom certifikujicim osoby prislushym na certifikdciu persondlu v oblasti kybernetickej
bezpeénosti podla ISO/IEC 17024.

Prevadzkovatel zdkladnej sluzby je povinny preverit Ucinnost prijatych bezpecnostnych
opatreni a plnenie poZiadaviek vykonanim auditu kybernetickej bezpecnosti do 2 rokov odo
dfa zaradenia do registra prevadzkovatelov zakladnych sluzieb. Naklady auditu znasa
prevadzkovatel zakladnej sluzby.

Prevadzkovatel zakladnej sluzby je povinny predlozit Uradu zavereénu spravu o vysledkoch
auditu spolu s opatreniami na ndpravu a s lehotami na ich odstranenie do 30 dni od ukoncenia
auditu.

Sucastou zaverecnej spravy je aj kontrolny zdznam, ktory obsahuje sibor poZiadaviek podla
zakona a jeho vykondvacich predpisov. V kontrolnom zdazname auditor uvadza najma sulad
alebo nesulad s poziadavkami na implementované bezpecnostné opatrenia, zistenia auditu pre
jednotlivé poZiadavky, ziskané dokazy podporujuce uvedené zistenia a referenciu na pouzitu
metddu overenia.

Urad moZe kedykolvek vykonat audit prevadzkovatela zékladnej sluzby, alebo auditora o
vykonanie auditu s ciefom potvrdit Ucinnost prijatych bezpecnostnych opatreni a plnenie
poziadaviek podla zdkona o kybernetickej bezpecnosti. Naklady takto vykonaného auditu znasa
urad.

Hrani¢nym terminom pre vykon auditu a predloZenie zaverecnej spravy je november 2021 pre
prevadzkovatelov zaradenych do zoznamu zdkladnych sluZieb eSte v ¢ase polro¢nej lehoty po
vydani a nadobudnuti G¢innosti zakona.

Sankcie

Kontrolu nad dodrZiavanim poZiadaviek vyplyvajucich so zdkona vykonava Narodny
bezpecnostny Urad. Narodny bezpecnostny Urad je opravneny kedykolvek vykonat audit
kybernetickej bezpecnosti u prevadzkovatelov zakladnych sluZieb. Narodny bezpecnostny
urad moze ulozit pokutu od 300 EUR do 300 000 EUR, pri nedodrzani povinnosti danych
zakonom.
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